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GENERALIDADES

La Empresa de Servicios Publicos de Granada E.S.P.G, como empresa prestadora de servicios
publicos domiciliarios, es una entidad publica del orden tenitorial, descentralizado por servicios,
constituido como Empresa Industrial y Comercial del Estado, con capital 100% del municipio de
Granada.

La Empresa de Servicios Publicos de Granada E.S.P.G, en su calidad de Responsable y quien en
adelante se denominara E.S.P.G, expide el siguiente documento que desarrolla las politicas de
tratamiento de datos y procedimientos de tratamiento datos personales que maneja la empresa,
en cumplimiento de lo dispuesto en el marco legal de este documento.

Que es necesario adoptar y establecer las reglas aplicables al Tratamiento de Datos Personales
por la E.S.P.G en desarrollo de su objeto social, bien sea en calidad de Responsable y/o Encargado
del Tratamiento, garantizando la intimidad de las personas, ejercicio del Habeas Data y proteccion
de Datos Personales, en concordancia con el derecho a la informacién, de manera que se regulen
proporcionalmente estos derechos en la E.S.P.G y se pueda prevenir la vulneracién de los
mismos.

Los principios y disposiciones contenidos en esta politica de Tratamiento de Datos Personales, se
aplicaran a cualquier Base de Datos Personales que se encuentre en custodia de la E.S.P.Gy a
todos los procesos organizacionales que involucren el Tratamiento de Datos Personales.

MARCO LEGAL

La ley 1581 de 2012 estableci6 las reglas y principios aplicables para la proteccion de datos y
manejo de los datos personales y el Decreto 1377 de 2013 reglamentd algunos aspectos de esta

ley.

El Decreto Unico 1074 de 2015 en el Capitulo 25, Seccion 3, articulo 2.2.2.25.3.1 y lo
reglamentado por la Ley. Estatutaria No. 1581 de 2012, el Decreto Reglamentario No. 1377 de
2013 y deméas normas aplicables, que regulan el tratamiento de los datos de caracter personal y
gue promulga la Ley de Transparencia y del Derecho de Acceso a la Informacién Publica
Nacional.

El objetivo de la ley es desarrollar el derecho constitucional que tiene todas las personas a
conocer, actualizar y rectificar la informacidon que se hayan recogido sobre ellas y los demas
derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de la Constitucién
Politica de 1991 (derecho a la intimidad personal, familiar y al buen nombre), asi como el derecho
a la informacién consagrado en el articulo 20 de la misma.

Se exceptla de la aplicacion de la Ley 1581 de 2012 y del Decreto 1377 de 2013, lo relativo a las
bases de datos mantenidas en un ambito exclusivamente personal o doméstico, es decir, las
actividades comprendidas en el marco de la vida privada y familiar de las personas naturales y las
otras especificas en el articulo 2 de la citada Ley.
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1. DEFINICIONES

Habeas Data: Derecho de cualquier persona a conocer, actualizar y rectificar las informaciones
gue se hayan recogido sobre ellas en el banco de datos y en archivos de entidades publicas y
privadas.

Base de datos personales. Es todo conjunto organizado de datos de caracter personal,
cualquiera que fuere la forma o modalidad de su creacion, almacenamiento, organizacion y
acceso.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio ya
su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato sensible: Es aquel dato personal de especial proteccion, por cuanto afecta la intimidad del
titular y su tratamiento puede generar discriminaciéon. No puede ser objeto de tratamiento a menos
gue sea requerido para salvaguardar un interés vital del titular o este se encuentre incapacitado y
su obtencion haya sido autorizada expresamente. (Ej. Origen racial o étnico, orientacion politica,
convicciones religiosas, datos biométricos, relativos a la salud, entre otros.)

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como
la recoleccién, almacenamiento, uso, circulacion o supresion.

Principios para el tratamiento de datos. Son las reglas fundamentales, de orden legal y/o
jurisprudencial, que inspiran y orientan el tratamiento de datos personales, a partir de los cuales
se determinan acciones Yy criterios para dar solucion a la posible colisién entre el derecho a la
intimidad, habeas data y proteccién de los datos personales con el derecho a la informacion.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos. En la E.S.P.G,
el responsable es el Gerente.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

Titular: Persona natural cuyos datos personales son objeto de Tratamiento.

Autorizacidn: Consentimiento previo, expreso e informado por el Titular para llevar a cabo el
Tratamiento de datos personales.
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Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al
titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma de
acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

RAUCS: Son las etapas del ciclo de vida del dato personal desde su Recoleccion,
Almacenamiento, Uso, Circulacion hasta su Supresion.

CAD: Centro Administrativo Documental
WORDMANAGER: Herramienta de Correspondencia electrénica de la Empresa

RNDB: Registro Nacional de Base de Base de Datos.

2. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS

La E.S.P.G de conformidad con el marco legal de este documento aplica los siguientes principios
en tratamiento de datos personales, sensibles y de menores.

» Legalidad: El Tratamiento a que se refiere la Ley No. 1581 de 2012, es una actividad
reglada que debe sujetarse a lo establecido en ella y en las demas disposiciones que la
desarrollen.

» Finalidad del Dato Personal: El Tratamiento de Datos Personales que realiza la E.S.P.G,
debe obedecer a una finalidad legitima, acorde con la Constitucién y la Ley, la cual debe ser
informada al Titular del Dato Personal tal, y como lo establece la Ley No. 1581 y su Decreto
Reglamentario.

» Libertad: El Tratamiento sélo puede realizarse con la autorizacién previa y expresa del
Titular. Ningun dato personal podra ser divulgado sin esta autorizacién del Titular.

» Veracidad o Calidad: La informacién relacionada en el Tratamiento deberd ser completa,
veraz, actualizada y comprobable. No deberd haber datos parciales, incompletos o
fraccionados que induzcan a error. Si el titular la suministra se atiende el principio de buena
fe.

» Transparencia: En el tratamiento de datos se debe garantizarle al Titular el derecho a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de los datos que le
conciernen.

» Acceso y Circulacion Restringida: Todos los datos personales, a excepcion de los datos
publicos, no podran estar disponibles en Internet u otros medios de comunicacion o
divulgacion masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido a un Tercero o al mismo Titular.
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» Seguridad: La informacion sujeta a tratamiento por la E.S.P.G, se debera manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o
fraudulento conforme al documento de Gestion de Seguridad de la Informacion.

» Confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales estan obligadas a garantizar la reserva de la informacion, incluso después de
finalizada su relacion con alguna de las labores que comprende el Tratamiento.

3. PROCEDIMIENTOS PARA EL TRATAMIENTO DE DATOS PERSONALES Y SUS
FINALIDADES

La E.S.P.G, hara uso de los datos personales, solamente en cumplimiento de las finalidades para
las que se encuentra debidamente facultada y autorizada previamente por el titular, respetando
en todo momento la normatividad vigente sobre proteccibn de datos personales y con los
controles necesarios que garanticen la seguridad, privacidad y confidencialidad de los mismo en
cada etapa del ciclo de vida del dato RAUCS.

3.1. TRATAMIENTO DE DATOS SENSIBLES

Tratamiento de datos sensibles: La E.S.P.G, solo trata datos personales sensibles para lo
estrictamente necesario, solicitando consentimiento previo expreso a los titulares
(representantes legales, apoderados, causahabientes) e informandoles sobre la finalidad
exclusiva para su tratamiento.

Asi mismo La E.S.P.G, cumple con las siguientes obligaciones:

a) Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su
tratamiento, salvo en los casos que por Ley, no se requiera el otorgamiento de dicha
autorizacion, como el caso en que el tratamiento sea necesario para salvaguardar el
interés vital del titular y éste se encuentre fisica o juridicamente incapacitado. En estos
eventos, los representantes legales deberan otorgar la autorizacion.

b) Informar al titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacion para la recoleccion de cualquier tipo de dato personal, cudles datos
objeto de tratamiento son de caracter sensible y lafinalidad del tratamiento, y obtener
el consentimiento expreso y

¢) No condicionar ninguna actividad a que el titular suministre datos personales sensibles
(salvo que exista una causa legal, necesaria para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial y las ya mencionadas anteriormente).

3.1.1. Datos de SALUD:
Se desarrolla los programas de vigilancia epidemioldgica.
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La Finalidad: Tener un diagnostico de salud para programas de vigilancia epidemioldgica.

Tratamiento: Realizar una encuesta anualmente a los trabajadores, se explica la encuesta
personalmente y se realiza de manera individual.

Entregar al médico especialista de salud ocupacional de la IPS, que velard por su
confidencialidad y restriccion de la misma, el tiempo de almacenamiento segun decreto 1072
del 2015.

La IPS realiza los diagnosticos segun las encuestas y se digitaliza y se programa actividades
de promocion y prevencion.

La IPS hace entrega de la base de datos digitalizada a la oficina de seguridad y salud para los
programas de vigilancia de epidemiologia.

Ante una solicitud de supresion, se analiza el tiempo y la condicién de salud y riesgo laboral y
de no ser posible se da a conocer al titular que la ley ampara cuando va contra de la salud del
trabajador y contratistas directos de prestacion de servicios.

3.1.2. Datos Sociodemogréficos:
La Finalidad: Prevencion de Riesgos Laborales.

Tratamiento: Realizar una encuesta anualmente a los trabajadores, se explica la encuesta
personalmente y se realiza de manera individual.

Entregar al médico especialista de salud ocupacional de la IPS, que velard por su
confidencialidad y restriccién de la misma, el tiempo de almacenamiento segun decreto 1072
del 2015.

Se hace entrega de la base de datos digitalizada a la oficina de seguridad y salud para la
promocion y prevencion en salud de acuerdo a las edades y género.

Ante una solicitud de supresion, se analiza el tiempo y la condicién de salud, riesgo laboral y
de no ser posible se da a conocer al titular que la ley ampara cuando va contra de la,
integridad fisica y salud del trabajador.

3.1.3. Datos de Menores:

La E.S.P.G, Solo trata datos personales de menores de edad cuando estos sean de
naturaleza publica o provengan de la informacién suministrada por empleados o contratistas,
al momento de su vinculacién laboral o de prestacion de servicios con la empresa. Lo anterior,
de conformidad con lo establecido en el articulo 7 de la Ley No 1581 de 2012 y, cuando el
tratamiento cumpla con los siguientes parametros y requisitos: a) Que responda y respete el
interés superior de los nifios, nifias y adolescentes y b) Que se asegure el respeto de sus
derechos fundamentales.
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Cumplidos los anteriores requisitos, La E.S.P.G, solicitara al representante legal o tutor del
nifio, nifia o adolescente, la autorizacién del menor previo a que el menor de su opinion frente
al tratamiento que se le dara a sus datos, opinion que sera valorada teniendo en cuenta la
madurez, autonomia y capacidad para entender el asunto, tal como lo indica la Ley.

La Finalidad: Acceso a subsidios.

Tratamiento: El trabajador de término indefinido y fijo diligencia un formato con los datos de
los menores. La informacion solo debe ser entregada por los padres de familia y se verifica la
autenticidad de los datos.

Se entrega la informacion a Trabajadores, entes de control, autoridades judiciales previa
solicitud autorizada y aprobada por La Gerencia. Se conserva los auxilios teniendo en cuenta
las tablas de retencién documental y la valoracion documental.

3.2. TRATAMIENTO DE DATOS PERSONALES

3.2.1 Datos Personales de Némina:
Pago de Prestaciones de los trabajadores de Término Fijo e indefinido

Finalidad: Gestion Némina

Tratamiento: La informacion se obtiene del proceso de contratacion de los trabajadores de
término definido e indefinido, aprendices SENA, mensualmente se ingresa los diferentes tipos
de novedades.

La contratacién se autoriza por la Gerencia, previa verificacion de la informacion entregada.
Toda la contratacion y novedades se archivan en la carpeta de la hoja de vida de acuerdo a la
organizacion adoptada por la oficina para un mejor control. Con la reserva de la informacion
que la ley lo exige. Esta informacion se requiere para liquidacion de némina y prestaciones
sociales y parafiscales.

Esta informacion solo estd al alcance del equipo colaborador contando con la reserva de
confidencialidad. Se entrega a trabajadores de término definido e indefinido, aprendices
SENA, entes de control, entidades publicas o administrativas en ejercicio de sus funciones
legales o por orden judicial, previa solicitud autorizada y aprobada por la Gerencia.

Se conserva a perpetuidad, teniendo en cuenta las tablas de retencién documental y a la
valoracion documental.

3.2.2 Datos Personales Hojas de Vida:

Apertura, organizacion y custodia de las historias laborales de los trabajadores vinculados
mediante contrato laboral

Finalidad: Recursos Humanos - Gestion Personal
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Tratamiento: Todos los trabajadores que ingresan por primera vez, se realiza el proceso de
apertura de hojas de vida la cual contiene un conjunto de documentos tales como: registro
obligatorio de los documentos de contratacion incluida las respectivas afiliaciones del ndcleo
familiar a seguridad social, estudios, capacitacion, y liquidaciones de prestaciones sociales
legales y por convencién

Se almacena los documentos generados y tramitados y las demas que tengan que ver con el
trabajador activo y lo referente a los jubilados.

Podran acceder a la hoja de vida, las autoridades judiciales, Oficina Juridica y las demas
determinadas por la Ley previa autorizacién por parte de la Gerencia. Consultar por parte del
Auxiliar Administrativo salvaguardando la integridad, seguridad, e inalterabilidad vy
confidencialidad de la informacion. Segun la valoracién documental y las tablas de retencion
documental, las hojas de vida seran custodiadas por la Empresa a perpetuidad.

3.2.3 Datos Personales Proveedores, Bienes y/o Servicios prestados:
Finalidad: Gestién contable, fiscal y administrativa Gestion de Proveedores

Tratamiento: La E.S.P.G solicitarA a sus proveedores los Datos Personales que sean
necesarios, pertinentes y no excesivos para la finalidad de seleccién, evaluacién y ejecucion
del contrato a que haya lugar. La E.S.P.G, recolectara de sus proveedores los Datos
Personales de los empleados de éste, atendiendo las caracteristicas de los servicios y
competencia de los trabajadores que se contraten con el proveedor. La E.S.P.G Podra
devolver tal informacion al proveedor, salvo cuando fuere necesario preservar estos datos.

Cuando la E.S.P.G entregue datos personales de sus trabajadores a sus proveedores, estos
deberan proteger los datos personales suministrados, conforme lo dispuesto en los principios
y generalidad legal de tratamiento de datos de esta politica.

Se entrega la informaciébn a Costos, Proveedores, Tributaria, Tesoreria, Presupuesto,
Contabilidad, entes de control, vigilancia, fiscalizacion y regulacion. Gerencia y Oficina
Juridica, entidades publicas o administrativa en ejercicio de sus funciones legales o por orden
judicial cumpliendo la reserva de la informacién y restriccion de la misma, previa autorizacion
por parte de la Gerencia.

La supresidon no es posible ya que se cuenta con informacion contable que se requiere a

futuro para consultas, certificaciones, demandas, embargos.

3.2.4 Datos Personales Procesos Disciplinarios:
Procesos Disciplinarios por posible incumplimiento de los trabajadores al Reglamento Interno
de Trabajo

Finalidad: Gestidbn Sanciones.
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Tratamiento: El Gerente recibe la queja, o informes de presuntas irregularidades de entes de
control, posteriormente se pasa al Abogado externo, se le asigna numero de radicado y se
realiza el tramite pertinente legal.

Se archiva y organiza en una carpeta la documentacién del proceso disciplinario, se almacena
en un archivador, con la seguridad respetiva y acceso restringido, durante el tramite mas 5
afnos, luego pasa al archivo.

Para la realizacién del proceso disciplinario se verifica la informacién, por el Gerente y luego
pasa al abogado externo para su respectiva Sustanciacion, garantizando la reserva, buen
manejo, y discrecionalidad de la informacién segun clausula de discrecionalidad de la
empresa y finalmente se entrega a Gerencia para la firma de la imposicion de la sancion o
archivo.

El acceso a la informacion tiene, el investigado, el comité de Convivencia Laboral, apoderado
del investigado, Jefe Oficina Juridica, Gerente, y el abogado Externo.

Se puede solicitar la supresién de los datos, solamente vencidos los 5 afios desde la
imposicion de la sancion. Ya que se requiere para posibles demandas, antecedentes
disciplinarios y contrataciones.

3.2.5 Datos Personales Demandas:
Se llevan procesos a favor y en contrade la E.S.P.G .
Finalidad: Procedimientos Judiciales.

Tratamiento: Al momento de la notificacion de la demanda, se recibe copia de la misma con
sus anexos mas autoadmisorio, el Gerente verifica y analiza el proceso y posteriormente se
envia al abogado, tanto la parte prejudicial en procesos administrativos y posterior demanda
para actuaciones judiciales.

Posteriormente se registra en un control de la oficina, se guarda en archiva de manera
organizada y se actualiza con los diferentes autos de cada etapa del proceso en los términos
legales pertinentes.

Se utiliza para consulta, contingencias, para presentar informe para entes de control, para
actividades propias de la defensa judicial. Su acceso es solamente a través del Abogado
contratista previa solicitud oficial y se hace entrega de la informacion a quien lo requiera y
tenga interés legal.

Se saca copia fisica de la demanda al abogado que ejerza el respectivo derecho de defensa y
contradiccién, quien debe cumplir con la reserva de la informacion segun clausula del
contrato. EI mismo procede cuando requiera Control Interno y entes de control con su
respectiva reserva segun la ley.
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La supresion del dato personal no es posible porque se encuentra dentro de las excepciones.
3.2.6 Datos Personales Contrataciones:

Los terceros que en procesos de contratacion, alianzas y acuerdos de cooperacion con la
E.S.P.G, accedan, usen, traten y/o almacenen Datos Personales de trabajadores de la
E.S.P.G y/o de terceros relacionados con dichos procesos contractuales, adoptaran en lo
pertinente lo dispuesto en esta politica, asi como las medidas de seguridad que le indique la
E.S.P.G, para cada tipo de dato personal tratado.

Finalidad: Procedimientos Administrativos.

Tratamiento: Se reciben las ofertas, donde estan los datos personales, el comité evaluador
verifica los datos personales, se alista oferta y se adjudica contrato.

Toda la etapa precontractual y contractual se archiva en carpetas, distinguidas por el nimero
de contrato y nombre del contratista que estan clasificadas por afio y se depositan en un
archivo fisico que cuenta con toda la seguridad de acceso restringido. Se archiva durante la
vigencia del contrato y un afio mas, luego pasa al Archivo central.

Es consultada la informacién por la interventoria, entes de control, control interno, el propio
contratista previo solicitud a la encargada del proceso, Abogada.

Y la circulacién solamente a Control interno, Contraloria debidamente foliadas, radicadas para
investigaciones. La supresion del dato personal no es posible porque se puede presentar a
futuro solicitud de informacion, certificaciones o demandas.

3.2.7 Datos Personales de Clientes de los Servicios de Acueducto, Alcantarillado y Aseo.

Los Datos Personales contendidos en la Base de Datos de la Empresa cuyo Tratamiento esta
relacionado con la prestacion de los servicios de Acueducto, Alcantarilado y Aseo y con
cobros que sean permitidos realizar a través de la factura al usuario del servicio, tiene a detalle
las siguientes finalidades: 1) La lectura de contadores de los usuarios del servicio; 2) La
facturacion y recaudo por la prestacion de los servicios de acueducto, alcantarillado y aseo y
los que expresamente autorice el Titular; 3) Realizar la gestion de cobro por la prestacion de
los servicios; 4) El envio y venta de productos y servicios de la Empresa; 5) En general, todo lo
necesario para la debida prestacion de los servicios de la empresa, de conformidad con las
Ley. 6) Atencion de PQR.

Finalidad: Prestacion de Servicios Publicos de Acueducto, Alcantarilado y Aseo, Gestion
facturacion, Gestion Clientes, Gestibn cobros y pagos, procedimientos administrativos,
Servicio Econdmico-Financieros — Cuenta Crédito.

Tratamiento: La informacién se obtiene a través de la solicitud del usuario y registro de
atencion del derecho de la conexién, y requisitos requeridos por la empresa para el
cumplimiento de las finalidades.
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Se almacena la informacion en servidores, la cual es administrada por un solo encargado,
existe un manual de procedimientos y contrato que garantiza la seguridad en el
almacenamiento, acceso restringido y custodia de la informacion bajo el marco legal.

Ademds existe informacion fisica que se almacena en carpetas individual por dos afios en el
sitio de recoleccién y luego se envia al archivo, el acceso a la misma es restringido.

Se utiliza para la facturacién del consumo, el cobro del mismo, atencién de peticiones, quejas
y reclamos de los usuarios, se da acceso a créditos por servicio y medidores.

La circulacion es Interna, a asociados comerciales, entes de control y vigilancia, teniendo en
cuenta la clausula de confidencialidad y la ley de proteccion de datos, previa solicitud y
aprobacion del Gerente.

Para la supresion, el usuario debe estar a paz y salvo, previsto al cumplimiento de los
requisitos de la clausura del servicio, garantizando la reserva de la informacion.

3.2.8 Datos Personales del Archivo Centro:
La Finalidad: Gestién administrativa.

Tratamiento: Cumplido el tiempo de la tabla retenciones, cada oficina entrega la documentacion
organizada por carpetas en cajas de archivo, diligenciando un formato de control para su
transferencia al archivo central.

Para la localizacién se asigna una ubicacion topografica en cada mddulo de archivo y se
rotula cada caja con informacion contenida, con acceso restringido del personal.

Para consulta de las diferentes oficinas de la empresa, usuarios, entes de control, previa
autorizacion de entrega de la informacion del Gerente.

Entrega fisica de la informacion previo diligenciamiento de un formato de control de préstamo
de documentos, previa solicitud de cada empleado y también Entrega electronica de la
informacion.

La eliminacién se realiza de acuerdo a los tiempos de la tabla de retencion documental y para
la electrénica moviendo o modificando los registros electronicos de la BD del archivo
dependiendo el tipo documental.

4. DERECHOS DE LOS TITULARES
Los Titulares de Datos Personales contenidos en Bases de Datos Personales que reposen en

los sistemas de informacion de la E.S.P.G, tienen los derechos descritos en este acépite en
cumplimiento de las garantias fundamentales consagradas en el Constitucion Politica y la Ley.
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El ejercicio de estos derechos serd gratuito e ilimitado y en todo momento por parte del Titular
del Dato Personal, sin perjuicio de disposiciones legales que regulen el ejercicio de los
mismos.

El ejercicio del Habeas Data, expresado en los siguientes derechos, constituye una potestad
personalisima y seran ejercidos por el Titular del dato de manera exclusiva, salvo las
excepciones de Ley.

4.1 Del derecho de acceso o consulta:

La E.S.P.G, garantiza el derecho de acceso solamente a los Titulares de datos personales
privados que correspondan a personas naturales, previa acreditacion de la identidad del
titular, legitimidad, o personalidad de su representante, poniendo a disposicion de éste, sin
costo los respectivos datos personales tratados, a través de varios medios.

4.2 Del derecho areclamar:

El Titular de datos personales que correspondan a una persona natural y considere que la
informacién contenida o almacenada en una base de datos puede ser objeto de correccién,
actualizacion o supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes y principios contenidos en la normatividad sobre Proteccion de Datos Personales, podra
presentar reclamacién através de los canales dispuestos por CEDENAR S.A E.S.P..

4.3 Del derecho a larectificacion y actualizaciéon de datos:

CEDENAR S.A.E.S.P., se obliga a rectificar y actualizar a solicitud del Titular, la informacion de
caracter personal que corresponda a personas naturales, que resulte incompleta o inexacta. En
las solicitudes de rectificacion y actualizacion de datos Personales, el Titular debe indicar las
correcciones a realizar y aportar la documentacién que avale su peticion.

4.4 Derecho alarevocatoria del consentimiento:

El Titular de los Datos Personales tiene el derecho de revocar el consentimiento o la autorizacion
gue habilitaba a E.S.P.G, para un Tratamiento con determinada finalidad, salvo en aquellos
casos contemplados como excepciones por la Ley y/o que sea necesario en un marco contractual
especifico.

En el caso de solicitud de revocatoria de la autorizacién del Tratamiento de Datos Personales
relacionados con la prestacion del servicio de energia eléctrica, la Empresa le indicara que sin
dicha autorizacion E.S.P.G no podria tenerlo en la Base de Datos y por lo tanto, por razones
técnicas y administrativas no se le podria prestar el servicio de energia eléctrica.

4.5 Derecho de oposicion:

Este derecho comprende la facultad del Titular del Dato Personal de oponerse al Tratamiento de
sus Datos Personales, salvo los casos en que tal derecho no proceda por disposicion legal o por
vulnerar intereses generales superiores al interés particular. E.S.P.G, con base en los legitimos
derechos que argumente el Titular del Dato Personal, hara un juicio de proporcionalidad o
ponderacién con el fin de determinar la preeminencia o no del derecho particular del Titular del
Dato Personal sobre otros derechos, verbigracia, el derecho de informacion.
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En el caso de oposicion al Tratamiento de los Datos Personales relacionados con la prestacion
del servicio de energia eléctrica, la Empresa le indicara, que sin dicha autorizacion E.S.P.G, no
podria tenerlo en la Base de Datos y por lo tanto, por razones técnicas y administrativas no se le
podria prestar el servicio de energia eléctrica.

4.6 Derecho a otorgar autorizacion para el tratamiento de datos:

En desarrollo del principio del consentimiento informado, el titular del dato tiene derecho a otorgar
Su autorizacion para tratar sus datos personales, por cualquier medio que pueda ser objeto de
consulta posterior. Para los casos que no se requiera de autorizacion del titular, también se
aplicara las disposiciones reglamentarias de tratamiento de datos.

5. DEBERES DE LA E.S.P.G COMO RESPONSABLE DEL TRATAMIENTO DE DATOS

La E.S.P.G, o cualquiera de los destinatarios de esta norma, o que forme parte activa del
tratamiento de datos personales bajo su custodia, deberan cumplir los siguientes deberes, sin
perjuicio de las demas disposiciones previstas en la Ley y en otras que rijan su actividad:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

e Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular.

e Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacién otorgada.

e Garantizar la conservacion de la informacion bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o
fraudulento.

e Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

e Adoptar las medidas necesarias para que la informacién suministrada al Encargado del
Tratamiento, se mantenga actualizada, comunicar de forma oportuna, todas las
novedades respecto de los datos que previamente le hayan sido suministrados.

e Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

e Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente
ley.

e Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacioén del Titular.

e Garantizar el tramite de las consultas y reclamos formulados en los términos sefialados en
la presente ley.

e Adoptar procedimientos para garantizar el adecuado cumplimiento de la presente Ley.

e Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya
finalizado el trAmite respectivo.
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6.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la Superintendencia de Industria y Comercio — Delegatura de Proteccién de
Datos cuando se presenten violaciones a los cédigos de seguridad y existan riesgos en la
administracion de la informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Garantizar los canales para que los titulares ejerzan sus derechos de: Acceso o consulta,
Rectificacion, Supresion y Actualizacion de Datos, Revocatoria del consentimiento,
Otorgar autorizacion para el tratamiento de datos y demas que la ley regule, a través del
correo electrénico: gerencia@espgranada.gov.co o comunicandose al teléfono 8320939, o
al celular 312 296 52 22.

Los horarios de atencion son de lunes, martes, jueves, viernes de 8:00 a.m. a 01:00 m y
de 2:00 p.m. a 6:00 p.m. y Sadbado de 8:00 am a 2:00 pm y para ejercer el derecho a
reclamar a través del link: https://espgranada.gov.co/index.php/contacto

o en las oficinas de la E.S.P.G en la Calle 20 No 21-55.

DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO DE DATOS PERSONALES

Cuando los destinatarios de estas politicas, asuman la calidad de Encargados del Tratamiento de
Datos Personales, deberan cumplir los siguientes deberes:

v

v
v
v

AN

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas Data.
Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

Realizar la rectificacion o supresion de los Datos Personales

Actualizar, rectificar, suprimir (cambio de estado) la informacién reportada por el (los)
Responsable(s) del Tratamiento, en el término del marco legal de la Ley 1581 del 2012 y
Decreto 1377 del 2013.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados
en la Ley.

Registrar en la Base de Datos las Leyenda "reclamo en tramite" en la forma en que se regula
en la Ley No. 1581 de 2012 y el Decreto No. 1377 de 2013, respecto de aquellas quejas o
reclamaciones no resueltas presentadas por los Titulares de los Datos Personales.

Insertar en la Base de Datos la Leyenda "informacion en discusion judicial” una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del
Dato Personal.

Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio de conformidad con lo
establecido en la Ley.

Permitir el acceso a la informacién Unicamente a las personas que pueden tener autorizaciéon
a ella.

Cumplir con el procedimiento de reporte de incidentes de perdida de seguridad de la
informacion.

Reportar al Jefe inmediato y/o Responsable del Tratamiento de Datos, cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion de la
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informacion de los Titulares.

¥v' Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio y las impartidas por el Responsable del Tratamiento de los Datos cumpliendo los
términos.

7. POLITICAS DE TRATAMIENTO DE LA INFORMACION

La informacion suministrada por los titulares cuenta con los controles de seguridad de la
informacién para garantizar su proteccion y ademas cuenta con una politica integral, enfocada a
satisfacer los requerimientos de los usuarios y politicas particulares que en la medidas de los
requerimientos legales estan orientada al buen manejo de la informacion e implementado la
administracién del riesgo de la informacion y los procedimientos para el cumplimiento de las
mismas. A continuacién se relacionan las politicas.

7.1. Politica General de Proteccion de Datos Personales:

Que en concordancia al Articulo 15 de la Constitucién Politica de Colombia, Ley 1581 de 2012,
Ley 1273 de 2009 y decretos reglamentarios, las directivas de la E.S.P.G, asi como sus
empleados, contratistas y asociados comerciales, se comprometen a cumplir con los lineamientos
contemplados en el proceso integral de Gestién de proteccién de datos y ademas observar,
acatar y cumplir las 6rdenes e instrucciones que de modo particular imparta la Empresa, con el
objeto de garantizar la seguridad en el tratamiento de los datos personales en cada etapa del
ciclo de vida del dato, para evitar a los titulares perjuicios y violaciones a sus derechos.

7.2. Autorizacion:

La recoleccidn, uso y disposicion de los datos personales deberan ser previamente autorizados
por el Titular, quien dard su consentimiento libre y expreso para el Tratamiento de sus datos
personales. Esta autorizacibn se realizard ya sea por documento fisico o electrénico, que
garantice la posibilidad de verificar dicha autorizacion posteriormente. La informacion deberéa ser
de facil lectura, sin barreras técnicas que impidan su acceso y debera corresponder en un todo a
aquella que repose en la base de datos. No se requerird autorizacion del Titular cuando: a) se
trate de informacion de naturaleza publica, b) sea informacion requerida por una entidad publica o
administrativa en ejercicio de sus funciones legales o por orden judicial, ¢) casos de urgencia
médica o sanitaria, d) tratamiento de informacién autorizado por la ley para fines historicos,
estadisticos o cientificos y e) datos relacionados con el Registro Civil de las personas. Aunque el
Tratamiento de esta informacion no requiere una autorizacion previa, su disposicion y uso debera
estar alineado con la ley ya mencionada.

7.3. Recoleccion:

El proceso de recoleccién de informacion se realizard de manera verbal y escrita y sera
liderado por los subgerentes, La Oficina Juridica para la informacion de terceros contratistas,
guienes se encargaran de organizar la informacién de manera categérica, cumpliendo el
decreto 1377 del 2013 art. 4 o las normas que lo complemente o lo modifiquen.

7.4. Actualizacion de lainformacion en el RNBD:

La actualizaciéon de las bases de datos se realizara cada que se requiera, cuando ingrese
nuevo personal o cuando haya cambios significativos en los datos ya registrados.
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La periodicidad oficial para la actualizacion:

1. Dentro de los primeros diez (10) dias habiles de cada mes, a partir de la inscripcion de
la base de datos, cuando se realicen cambios sustanciales en la informacion
registrada.

2. Anualmente, entre el 2 de enero y el 31 de marzo, a partir de 2019.

3. Dentro de los quince (15) primeros dias habiles de los meses de febrero y agosto de

cada afio, a partir de su inscripcion, informacién de los reclamos presentados por los
Titulares.

Cambios Sustanciales BD son considerados: Finalidad, Encargado del Tratamiento, Los
canales de atencién al Titular, Clasificacion o tipo de datos personales, Medidas de seguridad
de la informacion.

7.5. Disposicién:

Desde todo punto de vista, todos los datos personales registrados en cualquier base de datos
en la E.S.P.G, que sean susceptibles de Tratamiento, deberan alinearse con los principios del
presente documento. Por tratarse de bases de datos independientes, se responsabilizara a
cada area que haga uso de esta informacion, de garantizar su seguridad, proteccion y buen
uso de la informacion.

7.6. Politica de Seguridad de la Informacion:

Proteger la informacion de las amenazas, a fin de garantizar la continuidad de los sistemas de
informacioén, con la documentacién de los activos que permita mitigar los riesgos de dafio y
asegurar el eficiente cumplimiento de los objetivos de la Empresa.

7.7. Politica de Gestion Documental:

La Empresa de Servicios Publicos de Granada E.S.P.G, para garantizar la seguridad de la
informacién, su fiabilidad y la proteccion del patrimonio documental de la Institucién, aplicara
la normatividad vigente para el manejo y custodia de acervo archivistico, utilizando para ello
las tecnologias de la informacion y las mejores practicas para los procesos inmersos en el
ciclo vital del documento.

7.8. Politica de Control Interno:
El proceso de Control Interno de la Empresa de Servicios Publicos de Granada ESPG es

responsable de: Velar por el buen manejo de los recursos institucionales contra amenaza.

e Evaluar y realizar seguimiento al cumplimiento de los procesos de acuerdo con lo
establecido en la legislaciéon nacional y el SGI adoptado por la organizacion.

¢ Monitoreo y control de los riesgos de la organizacion.

¢ Obtener informacion de la gestion operativa y financiera Gtil y confiable para presentar a
los entes reguladores y de control.

e Evaluar y hacer seguimiento a los sistemas de informacién.
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e Garantizar la seguridad de la informacidén que se maneja en la oficina evitando pérdidas y
divulgacion de la misma en cumplimiento de la normatividad establecida en este tema.

¢ Realizar el seguimiento de la informacién para el cumplimiento de los requisitos de las partes
interesadas garantizando el manejo confiable de la misma.

e Promover el auto control contribuyendo a la mejora continua del Sistema de Gestion.

e Realizar el seguimiento al cumplimiento del plan estratégico de la empresa.

7.9. Gestion de Incidentes:
Por tratarse de bases de datos independientes, se responsabilizara a cada area del

cumplimiento del procedimiento de gestion de incidentes.

7.10. Mejoramiento de la Seguridad de lainformacién:
Cada &rea debe evaluar la naturaleza del incidente, si es fisica la base de datos, se requiere

verificar los manuales de funciones, procedimientos al interior de cada area y si la base de
datos es electrénica, se debe analizar el caso conjuntamente con el comité de sistemas y en
cualquier caso se debe crear un plan de Mejora para evitar que nuevamente se presente el
incidente.

8. DESTINATARIOS DE LAS POLITICAS.
Las presentes politicas se aplicaran y por ende obligara a las siguientes personas:

Todo el personal interno de la E.S.P.G, representantes legales, directivos o no, que custodien
y traten Bases de Datos que contengan Datos Personales.

Contratistas y personas naturales o juridicas que presten sus servicios a la E.S.P.G, bajo
cualquier tipo de modalidad contractual, en virtud de la cual se realice cualquier Tratamiento de
Datos Personales.

Las demas partes interesadas que establezca la Ley.

9. PROHIBICIONES

En desarrollo de estas politicas de seguridad de la informacion personal de la E.S.P.G, se
establecen las siguientes prohibiciones y sanciones como consecuencia de su
incumplimiento.

1. La E.S.P.G, prohibe el acceso, uso, gestidn, cesién, comunicacién, almacenamiento y
cualquiera otro Tratamiento de Datos Personales de caracter sensible sin autorizacion del
Titular del Dato Personal de E.S.P.G

El incumplimiento de esta prohibicién por parte de los empleados de E.S.P.G, sera
considerado como falta grave, que podra dar lugar a investigacion disciplinaria. Lo anterior,
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sin perjuicio de las acciones legales a que haya lugar.

El incumplimiento de esta prohibicién por parte de los proveedores que contraten con
E.S.P.G, sera considerada como causa grave para dar terminacion al contrato, sin
perjuicio de las acciones a que haya lugar.

En los contratos con los proveedores, donde el objeto contratado tenga relacion con Datos
Personales, se pactara una prevision en relacion con los perjuicios que se pueden llegar a
ocasionar a la E.S.P.G, como consecuencia de la imposicibn de multas, sanciones
operativas, entre otras, por parte de las autoridades competentes y como consecuencia
del obrar imprudente y negligente del proveedor.

La E.S.P.G prohibe la cesion, trasmision, transferencia, cesién, comunicacion o
circulacion de datos personales, sin el consentimiento previo, escrito y expreso del Titular
del Dato Personal o sin autorizacion de la E.S.P.G. La cesién o comunicacion de Datos
Personales deberd ser inscrita en el registro central de Datos Personales de la E.S.P.Gy
contar con la autorizacion del Custodio de la Base de Datos y la obligacion de cumplir con
el registro nacional de base de datos en la Superintendencia de Industria y Comercio.

La E.S.P.G Prohibe el acceso, uso, cesidén, comunicacion, Tratamiento, almacenamiento
y cualquiera otro Tratamiento de Datos Personales de caracter no publico y sensible que
llegaran a ser identificados en un procedimiento de auditoria en aplicacion de la norma
sobre el buen uso de los recursos informaticos de la organizacioén y/u otras normas y/o
politicas expedidas por la E.S.P.G para estos fines.

Los Datos Sensibles que se identifiqguen seran informados al Titular de los mismos, con el
fin de este proceda a eliminarlos; de no ser posible esta opcion, la E.S.P.G Procedera a
eliminarlos de manera segura.

La E.S.P.G Prohibe a los destinatarios de estas politicas cualquier Tratamiento de Datos
Personales que pueda dar lugar a alguna de las conductas descritas en la Ley de delitos
informaticos 1273 de 2009.

La E.S.P.G Prohibe el Tratamiento de Datos Personales de Nifios y adolescentes
menores de edad, salvo autorizacién expresa de sus representantes legales. Todo
Tratamiento que se llegare a hacer respecto de los datos de los menores, se deberan
asegurar los derechos prevalentes que la Constitucion Politica reconoce a estos, en
armonia con el Codigo de la Infancia y la Adolescencia.

A los contratistas, se prohibe dar diferente uso de la finalidad definida en el contrato y a la
terminacion debe eliminar la base de datos.
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10. PROCEDIMIENTOS PARA EJERCER LOS DERECHOS DEL TITULAR DE LOS DATOS
PERSONALES

10.1. Consultas, Reclamos y Recursos:

La ley que regira para el derecho de peticién sera la ley 1581 de 2012. Cualquier consulta o
reclamo frente a derechos inherentes de los titulares sobre datos de caracter personal se debe
realizar mediante un escrito dirigido a la Empresa, adjuntando fotocopia del documento de
identidad del Titular interesado, descripcion de los hechos generadores de la consulta o reclamo y
el objeto de la peticidn, especificar la direccion de notificacion fisica como electrénica y soportes.

Consultas: Los Titulares o sus causahabientes podran consultar la informacién personal del
Titular que repose en cualquier base de datos, sea esta del sector publico o privado. El
Responsable del Tratamiento o Encargado del Tratamiento deberan suministrar a estos toda
la informacioén contenida en el registro individual o que esté vinculada con la identificacion del
Titular.

La consulta se formular4 por el medio habilitado por el Responsable del Tratamiento o
Encargado del Tratamiento, siempre y cuando se pueda mantener prueba de esta.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de
la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho
término, se informara al interesado, expresando los motivos de la demora y sefalando la fecha
en que se atendera su consulta, la cual en ningin caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer término.

Las disposiciones contenidas en leyes especiales o los reglamentos expedidos por el
Gobierno Nacional podran establecer términos inferiores, atendiendo a la naturaleza del dato
personal.

Reclamos: El Titular o sus causahabientes que consideren que la informacidén contenida en
una base de datos debe ser objeto de correccion, actualizacion o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en esta ley,
podran presentar un reclamo ante el Responsable del Tratamiento o el Encargado del
Tratamiento el cual sera tramitado bajo las siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacion del Titular, la descripcién de los hechos
gue dan lugar al reclamo, la direccion, y acompafiando los documentos que se quiera
hacer valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los
cinco (5) dias siguientes a la recepcién del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara
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de la situacion al interesado.

2. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que
diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

3. Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informara al interesado los motivos de la demora y
la fecha en que se atendera su reclamo, la cual en ningin caso podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.

Recursos: Contra las decisiones emanadas, cabe el recurso de reposicion dentro de los 10
dias siguientes a la notificacion personal, por aviso o al vencimiento de la publicacion,
conforme lo establece el articulo 74 de la ley 1437 de 2011, inciso primero.

10.2. Actualizaciones, Rectificaciones, Suprimir El Dato y Revocar:

Los derechos de acceso, actualizacion, rectificacion, supresion y revocaciéon de la
autorizacion de datos personales son personales y podran ser ejercidos Unicamente por el
Titular. No obstante, el Titular podra actuar a través de representante legal o apoderado
cuando aquel se encuentre en situacion de incapacidad o minoria de edad, hechos que le
imposibilitan el ejercicio personal de los mismos, en cuyo caso serd necesario que el
representante legal o apoderado acredite tal condicion.

Con el objeto de facilitar el ejercicio de estos derechos, La Empresa pone a disposiciéon de los
interesados, el link: https://espgranada.gov.co/index.php/contacto o en las oficina de atencién
al usuario en la Calle 20 No 21-55, correo electrénico espgranada@yahoo.es
gerencia@espegranada.gov.co

10.3. ReportedeIncidente de Perdida de Seguridad de laInformacion:

Cuando se presente pérdida de informaciéon que contenga datos personales, todo el personal
interno de la E.S.P.G, que custodien y traten Bases de Datos que contengan Datos Personales,
contratistas y personas naturales o juridicas que presten sus servicios a la E.S.P.G, bajo cualquier
tipo de modalidad contractual, en virtud de la cual se realice cualquier Tratamiento de Datos
Personales, deben informar al jefe inmediato o al interventor segun el tipo de vinculaciéon para
dimensionar el problema, realizar un informe de la causa de la perdida de los datos y ejecutar los
procedimientos para recuperar la informacién, si no es posible la recuperacion, se requiere
diligenciar el formato de la Superintendencia de Industria y comercio (SIC) e informar a la
Gerencia para que ésta realice el reporte y registro en la plataforma a la Superintendencia de

Industria y Comercio.
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11. INFORMACION DEL RESPONSABLE

Razdn Social: Empresa de Servicios Publicos de Granada ESPG
NIT: 811.016.501 -0.

Domicilio: Calle 20 No 21-55 Granada (Antioquia).

Teléfono de Contacto: (4) 832 09 39.

Correo: gerencia@espgranada.gov.co, espgranada@yahoo.es

Sitio WEB: www.espgranada.gov.co.

12. VIGENCIA

El presente Documento rige a partir del 29 de enero de 2019. La Empresa podra modificar los
términos y condiciones de las presentes politicas y procedimientos para cumplir con las
obligaciones establecidas por la Ley No. 1581 de 2012 y el decreto Unico 1074 del 2015
capitulo 25, Seccion 3, articulo 2.2.2.23.3.1., los decretos reglamentarios y demas normas
que complementen, modifiquen o deroguen estas politicas y procedimientos. Si existe un
cambio sustancial se publicara las nuevas politicas y procedimientos en la pagina web, previa

comunicacion a los titulares de los datos personales.

Atentamente

DUBIAN FREDY GOMEZ GIRALDO
Gerente
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