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1. INTRODUCCION

El Plan de seguridad de la informacién constituye una parte fundamental del Modelo
de Seguridad y Privacidad de la Informacion (MSPI) de Gobierno Digital y se convierte
en la base para la implementacion de los controles, procedimientos y estandares
definidos.

El Desarrollo de este plan est4 basado en el Modelo de Seguridad de y Privacidad de
la Informacién expuesto por el Ministerio de la Tecnologias de la Informacion y las
Comunicaciones, el cual recopila las mejores practicas para suministrar requisitos para
el diagndstico, planificacion, implementacion, gestion y mejoramiento continuo; lo
anterior teniendo en cuenta las necesidades y objetivos, los requisitos de seguridad,
los procesos misionales y el tamafio y estructura de la ESPG, de esta forma estamos
dando cumplimiento al decreto Unico reglamentario 1078 de 2015 en el componente
de seguridad y privacidad de la Informacién como parte integral de la estrategia de
Gobierno Digital.

Las politicas incluidas en este plan se convierten en la base para implementar

controles en la Informacion misional de la Empresa de Servicios Publicos de Granada
ESPG.

2. MARCO NORMATIVO

NORMATIVIDAD DESCRIPCION

Ley 1712-2014 “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se
dictan otras disposiciones”

Decreto 2573-2014 “Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones”.

Decreto 1078-2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones”

Decreto 415-2016 “Por el cual se adiciona el Decreto Reglamentario del
Sector de la Funcién Puablica, Decreto numero 1083 de
2015, en lo relacionado con la definicibn de los
lineamientos para el fortalecimiento institucional en
materia de Tecnologias de la Informacién y las
comunicaciones”.

Decreto 612 - 2018 Por el cual Adicionar al Capitulo 3 del Titulo 22 de la
Parte 2 del Libro 2 del Decreto 1083 de 2015, Unico
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Reglamentario del Sector de Funcién Publica, los
siguientes articulos:

"2.2.22.3.14. Integracion de los planes institucionales y
estratégicos al Plan de Accion. Las entidades del
Estado, de acuerdo con el ambito de aplicacion del
Modelo Integrado de Planeacion y Gestion, al Plan de
Accion de que trata el articulo 74 de la Ley 1474 de
2011

3. DEFINICIONES Y TERMINOLOGIA:

Acceso a la Informacién Pablica: Derecho fundamental consistente en la facultad
gue tienen todas las personas de conocer sobre la existencia y acceder a la
informacion publica en posesion o bajo control de sujetos obligados. (Ley 1712 de
2014, art 4).

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC 27000).
Activo de Informacién: cualquier componente (humano, tecnoldgico, software,
documental o de infraestructura) que soporta uno o mas procesos de negocios de la
empresa y, en consecuencia, debe ser protegido. Se refiere al activo que contiene
informacion publica que el sujeto obligado genere, obtenga, adquiera, transforme o
controle en su calidad de tal.

Amenaza: es la posibilidad de ocurrencia de cualquier tipo de evento o accién que
puede producir un dafio (material o inmaterial) sobre los elementos de un sistema, en
el caso de la Seguridad Informatica, los elementos de informacion. Causa potencial de
un incidente no deseado, que puede provocar dafios a un sistema o a la organizacion.
(ISO/IEC 27000).

Andlisis de riesgos de seguridad de la informacién: proceso sistemético de
identificacion de fuentes, estimacién de impactos, probabilidades y comparacién de
dichas variables contra criterios de evaluacién para determinar las consecuencias
potenciales de pérdida de confidencialidad, integridad y disponibilidad de Ila
informacion.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como
testimonio e informacion a la persona o institucion que los produce y a los ciudadanos,
o como fuentes de la historia. También se puede entender como la institucion que esta
al servicio de la gestion administrativa, la informacion, la investigacion y la cultura. (Ley
594 de 2000, art 3).
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Autenticacion: es el procedimiento de comprobacion de la identidad de un usuario o
recurso tecnoldgico al tratar de acceder a un recurso de procesamiento o sistema de
informacion.

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3).

Bases de Datos Personales: Conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3)

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
(CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacion que es utilizado para la interaccion entre
usuarios. (Resolucion CRC 2258 de 2009).

Confidencialidad: es la garantia de que la informacion no esta disponible o divulgada
a personas, entidades o procesos no autorizados.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del
nivel de riesgo asumido. Control es también utilizado como sinébnimo de salvaguarda
o contramedida. En una definicion mas simple, es una medida que modifica el riesgo.
Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran
en formatos estandar e interoperables que facilitan su acceso y reutilizacién, los cuales
estan bajo la custodia de las entidades publicas o privadas que cumplen con funciones
publicas y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados
de los mismos (Ley 1712 de 2014, art 6)

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley 1581 de 2012)
Gestion de incidentes de seguridad de la informacidon: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion. (ISO/IEC 27000).

Informacién Publica Clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al dmbito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Informacion Publica Reservada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafo a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014,
art 6).
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Ley de Transparencia y Acceso a la Informacion Publica: Se refiere a la Ley
Estatutaria 1712 de 2014.

Mecanismos de proteccion de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccion a los
datos personales de los titulares tales como acceso controlado, anonimizarian o
cifrado.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar
los riesgos de seguridad de la informacién inaceptables e implantar los controles
necesarios para proteger la misma. (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho
gue tienen todos los titulares de la informacidén en relacion con la informacion que
involucre datos personales y la informacion clasificada que estos hayan entregado o
esté en poder de la entidad en el marco de las funciones que a ella le compete realizar
Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC
27000).

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion. (ISO/IEC 27000).

Sistema de Gestién de Seguridad de la Informacion SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la
informacion y alcanzar dichos objetivos, basandose en un enfoque de gestion y de
mejora continua. (ISO/IEC 27000).

Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones
sobre datos personales, tales como la recoleccion, almacenamiento, uso, circulaciéon
o supresion. (Ley 1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacién o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o entidad. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o
mas amenazas. (ISO/IEC 27000).

4 .OBJETIVO GENERAL

Establecer las politicas de seguridad de la informacion para la Empresa de Servicios
Publicos de Granada ESPG con el fin de cumplir con los requisitos de seguridad que
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ayudaran mediante su implementacién, a preservar la confidencialidad, integridad y
disponibilidad de la informacion. De acuerdo a los lineamientos de buenas practicas
en Seguridad y Privacidad para las entidades del Estado, con el fin de regular la gestion
de la seguridad de la informacion al interior de la entidad.

5 ALCANCE

Con el proposito de realizar una eficiente gestioén de riesgos de Seguridad Digital en la
Empresa de Servicios Publicos de Granda ESPG, esta actividad se debe realizar
integrando los procesos de la entidad con este plan, mediante el uso de buenas
practicas y lineamientos nacionales, y locales, con el propésito que ello contribuya a la
toma de decisiones y prevenir incidentes que puedan afectar el logro de los objetivos.

6. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION -MSPI

El Modelo de Seguridad y Privacidad de la Informacion (MSPI) desarrollado por
MINTIC, contempla un ciclo de operacién que consta de cinco (5) fases, las cuales
permiten que las entidades puedan gestionar adecuadamente la seguridad y
privacidad de sus activos de informacion. En la siguiente figura se presenta el ciclo de
operacion:

/'\

Mejora Continua

\ Evaluacion de /
Desempefio

Figura 1 — Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacién
Fuente: MINTIC

El MSPI propone unas metas, resultados e instrumentos que deben ser ejecutados de
acuerdo con unos lineamientos y guias que propone el Ministerio de las TIC, basado
en las mejores practicas en la materia. Este modelo conduce a la preservacion de la
confidencialidad, integridad y disponibilidad de la informacién, permitiendo asegurar la
privacidad de la informacién y los datos, mediante la aplicacibn de un adecuado
proceso de gestion del riesgo y operacion del Sistema de Gestion de Seguridad de la
Informacién brindado confianza a las partes interesadas.
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7. ACTIVIDADES DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION Y DEL PLAN DE TRATAMIENTOS DE RIESGOS

De acuerdo a la politica y lineamientos de gestion del riesgo de la empresa, se
proponen las siguientes actividades del plan de seguridad y privacidad de la
informacion y de tratamiento del riesgo de seguridad digital:

GESTION | ACTIVIDAD TAREA EVIDENCIA
Activos de | Levantamiento Identificar los activos de | Consolidado de activos
Informacién | Activos de | informacion de informacién
Informacién
Publicacién de | Publicar los instrumentos | Publicacion de activos
Activos de | de activos de informacién | de informacion
Informacién y | consolidado en
registros activos de | transparencia
informacion ley
1712
Gestion de | Identificacion de | Identificacién, Analisis y | Matriz de riesgos
riesgos Riesgos de | Evaluaciéon de Riesgos -
Seguridad y | Seguridad y Privacidad
Privacidad de Ila|de Informacion,
Informacién Seguridad Digital
Gestion de | Gestionar los | Seguimiento a los | Correos electronicos,
Incidentes | incidentes de | incidentes de seguridad | seguimiento al reporte
de Seqguridad de la|de informacion | de incidentes
Seguridad y | Informacién reportados
Privacidad | identificados
de la
Informacién
Plan de | Elaborar el Plan de | Elaborar el documento | Documento realizado
Cambio y | Cambioy Culturade | del Plan de Gestion de
Cultura de | Seguridad y
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Seguridad y | Privacidad de la| Cultura Organizacional
Privacidad | Informacion y | en Apropiacion del SGSI
de la | Seguridad Digital
Informacion
y Seguridad
Digital
Matriz de | Creacibn de la|Crear la Matriz de |Matriz de requisitos
verificacion | Matriz de | verificacién de Requisitos | legales actualizada
de verificacion de | Legales de Seguridad de
Requisitos | Requisitos Legales | la Informacion
Legales de | de Seguridad de la
Seguridad | Informacion
de la
Informacion
Protecciobn | Recolectar bases | Elaborar y emitir un
de  datos | de datos memorando para la
., Base de datos
personales recoleccion de bases de
datos personales de
acuerdo con los

estandares emitidos por
la ESPG




